Pytania na egzamin magisterski (studia Il stopnia)

Moduty specjalnosciowe: Specjalnos¢ ,inzynieria systemdéw bezpieczenstwa
komputerowego”

Systemy kryptograficzne

1. Jakie jest zastosowanie algorytmu RSA. Omow dziatanie algorytmu.
Jakie jest zastosowanie algorytmu IDEA. Omédw dziatanie algorytmu.

3. Jakie jest zastosowanie algorytmu AES lub DES. Wymien jego odmiany i oméw dziatanie
algorytmu.

4. Jakie jest zastosowanie algorytmu RC5. Omdw dziatanie algorytmu.

5. Jakie jest zastosowanie algorytmu SEAL. Omdw dziatanie algorytmu.

Systemy wykrywania wtaman

Na czym polega metoda wykrywania wtaman Misuse Detection ?

Na czym polega metoda wykrywania wtaman Anomaly Detection ?

Opisz architekture systemow wykrywania wtaman.

Opisz wybrana metode wykrywania wtaman wykorzystujgca algorytmy sztuczne;j
inteligenciji.

5. Scharakteryzuj oprogramowanie typu "Putapki"
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Technologie i systemy bezpieczenstwa komputerowego

1. Omow metody zarzadzania kluczami kryptograficznymi. W jaki sposdb takie klucze
dystrybuuje sie w Srodowisku, w ktérym nie jest zapewniona poufnosé danych?

2. Objasnij sposoby uwierzytelniania przy uzyciu kryptografii symetrycznej oraz asymetryczne;j.

3. Przedstaw problematyke bezpieczenstwa aplikacji webowych w obecnych systemach
komputerowych. Jakie najwazniejsze ataki obecnie wymierzone sg w aplikacje webowe?

4. Omow metodyke zabezpieczania obecnych mobilnych systemdw operacyjnych na przyktadzie
systemu Android.

5. Przedstaw sposoby kontroli dostepu w systemie operacyjnym w oparciu o obowigzkowg
kontrole dostepu na przyktadzie systemu SELinux. Wyjasnij pojecie kontekstu
bezpieczenstwa.

Bezpieczenstwo aplikacji w srodowisku sieciowym

1. Omow protokdt HTTP w aspekcie bezpieczenstwa wymiany danych.

2. Przedstaw ataki zwigzane z sesjg HTTP. Jak mozna chronié aplikacje przed tym typem
atakow?

3. Wskaz gtéwne podatnosci wystepujgce w kodzie zréodtowym aplikacji. Omoéw na przykfadzie
jedng z podatnosci.



Oméw metode uwierzytelniania z wykorzystaniem kluczy publicznych. Jakie problemy sg
zwigzane z bezpieczenstwem uwierzytelniania?
Na czym polega eksploitowanie aplikacji? Omow techniki atakéw i rodzaje eksploitow.

Projektowanie aplikacji i systemoéw bezpieczernistwa komputerowego

W jaki sposdb specyfikuje sie zabezpieczenia na etapie projektowania funkcjonalnosci
aplikacji?

W jaki sposéb projektuje sie bezpieczne aplikacje w aspekcie srodowiska pracy aplikac;ji?
Przedstaw techniki wykorzystywania zagrozen spowodowanych nieoczekiwanymi danymi
wejsciowymi.

Omow zautomatyzowane badanie systemoéw zabezpieczen w aplikacjach.

Przedstaw sposoby zabezpieczen przed ztosliwym oprogramowaniem.

Zarzadzanie bezpieczeristwem systemow komputerowych

Czym jest polityka bezpieczenistwa i jakie elementy wchodzg w sktad polityki
bezpieczenstwa?

Przedstaw standardy zasad bezpieczenstwa.

Omoéw zarzadzanie ciggtoscig dziatania systemu komputerowego. W jaki sposdb identyfikuje
sie krytyczne informacje i ustugi?

Jak przeprowadza sie audyt bezpieczenstwa? Co sktada sie na audyt bezpieczenstwa?

W jaki sposdb opracowuje sie i wdraza plan odtwarzania? Kopie bezpieczenstwa, rodzaje i
przeznaczenie.



